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УТВЕРЖДЕНА 

решением Пелымской 

поселковой территориальной 

избирательной комиссии  

от 27 июня 2025 г. № 4/19 

 

 

ИНСТРУКЦИЯ 

по организации парольной защиты 

в Пелымской поселковой территориальной избирательной комиссии 
 

1. Общие положения 

1.1. Пользователь ИСПДн (далее – Пользователь) осуществляет 

обработку персональных данных в информационной системе персональных 

данных. 

1.2. Пользователем является каждый работник Пелымской поселковой 

территориальной избирательной комиссии (далее – Комиссия), участвующий в 

рамках своих функциональных обязанностей в процессах автоматизированной 

обработки персональных данных и имеющий доступ к аппаратным средствам, 

программному обеспечению, данным и средствам защиты. 

1.3. Пользователь несет персональную ответственность за свои действия. 

1.4. Пользователь в своей работе руководствуется настоящей 

инструкцией, руководящими и нормативными документами ФСТЭК России и 

регламентирующими документами, разработанными и утвержденными в 

Комиссии.  

1.5. Методическое руководство работой пользователя осуществляется 

ответственным за обеспечение безопасности персональных данных. 

 

2. Организация парольной защиты 

2.1 Личные пароли доступа к ИСПДн выдаются пользователям 

ответственным за обеспечение безопасности персональных данных. 

2.2. Полная плановая смена паролей в ИСПДн проводится не реже одного 

раза в 6 месяцев.  

2.3. Правила формирования пароля: 

- пароль не может содержать имя учетной записи пользователя или 

какую-либо его часть;  

- пароль должен состоять не менее чем из 8 символов;  

- в пароле должны присутствовать символы трех категорий из числа 

следующих четырех:  

а) прописные буквы английского алфавита от A до Z;  

б) строчные буквы английского алфавита от a до z;  

в) десятичные цифры (от 0 до 9);  
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г) символы, не принадлежащие алфавитно-цифровому набору (например, 

!, $, #, %);  

- запрещается использовать в качестве пароля имя входа в систему, 

простые пароли типа «123», «111», «qwerty» и им подобные, а также имена и 

даты рождения свои и своих родственников, клички домашних животных, 

номера автомобилей, телефонов и другие пароли, которые можно угадать, 

основываясь на информации о пользователе; 

- запрещается использовать в качестве пароля один и тот же 

повторяющийся символ либо повторяющуюся комбинацию из нескольких 

символов; 

- запрещается использовать в качестве пароля комбинацию символов, 

набираемых в закономерном порядке на клавиатуре (например, 1234567 и т.п.);  

- запрещается выбирать пароли, которые уже использовались ранее.  

2.4. Правила ввода пароля: 

- ввод пароля должен осуществляться с учётом регистра, в котором 

пароль был задан; 

- во время ввода паролей необходимо исключить возможность его 

подсматривания посторонними лицами или техническими средствами 

(видеокамеры и др.). 

2.5. Правила хранение пароля: 

- запрещается записывать пароли на бумаге, в файле, электронной 

записной книжке и других носителях информации, в том числе на предметах; 

- запрещается сообщать другим пользователям личный пароль и 

регистрировать их в системе под своим паролем; 

2.6. Лица, использующие паролирование, обязаны: 

- четко знать и строго выполнять требования настоящей инструкции и 

других руководящих документов по паролированию; 

- своевременно сообщать об утере, компрометации, 

несанкционированном изменении паролей и несанкционированном изменении 

сроков действия паролей ответственному за обеспечение защиты персональных 

данных. 
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